OPERGON

PLAN D'ACTION PRIORISE

Plan d'action priorisé

Suite au diagnostic - Audit NTLM Active Directory

Actions recommandées, classées par priorité. Chaque action est soumise a votre validation avant toute
exécution.

01 - NTLMV1 AUTORISE (CRITIQUE)

01 Identifier les applications dépendantes de NTLM

02 Activer l'audit renforcé des authentifications

03 Préparer les stratégies de groupe (GPO)

04 Déployer par vagues, puis passer en restriction apres validation
02 - KERBEROS RC4 (CRITIQUE)

01 Inventorier les comptes et SPN concernés

02 Basculer le chiffrement vers AES

03 Vérifier la compatibilité applicative avant généralisation
03 - LAPS ABSENT (ELEVE)

01 Déployer Windows LAPS

02 Déléguer la lecture des mots de passe

03 Controler la rotation et la preuve de rotation

Statut : a valider. Rien ne s'exécute sans votre autorisation explicite ; chaque changement est préparé, réversible
lorsque c'est techniqguement possible, et journalisé.
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